1 Johdanto

Tietotilinpaatds taydentaa lakisaateista tilinpaatoksiin ja toimintakertomuksiin kuuluvaa
raportointia. Vapaaehtoisella ja avoimella tietotilinpaatdksella raportoidaan organisaation
sidosryhmille tietojen kasittelya koskevista keskeisista asioista ja on lisdksi organisaation
sisdisen tarkastelun tuloksena syntyva raportti sekd kuvaa hyvan tietojenkasittelytavan
noudattamista.

2 Tietotilinpaatos

Tama dokumentti sisdltda kootusti tiedot Espoon mielenterveysyhdistys EMY ry:ssa
tapahtuvasta henkil6tietojen kasittelysta ja tietojen kasittelyyn liittyvasta varautumisesta.
Rekisterinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet,
joilla varmistetaan, ettd oletusarvoisesti kasitelladn vain kunkin erityisen tarkoituksen
kannalta tarpeellisia henkilotietoja. Tama velvollisuus koskee kerattyjen henkil6tietojen
maaria, kasittelyn laajuutta, sdilytysaikaa ja saatavilla oloa. Ndiden toimenpiteiden avulla on
varmistettava etenkin se, ettd henkildtietoja oletusarvoisesti ei saateta rajoittamattoman
henkildomaaran saataville ilman luonnollisen henkilén myo6tavaikutusta.

2.1 Henkil6tietojen kasittelyssa noudatettavat periaatteet

Tietosuoja perustuu lakiin, kaytanteisiin ja hyviin tapoihin. Tietosuojassa on kyse
luonnollisten henkildiden rekisterodityjen tietojen suojelemisesta oikeudellisia saanndksia
noudattavin periaattein ja toimintakaytanndin. Tietoturva sen sijaan perustuu teknisiin ja
organisatorisiin ratkaisuihin, joilla rekisterdidyn oikeudet toteutetaan. Tietoturvasta
puhuttaessa tarkoitetaan usein myds tietosuojan kaytanteita.

Espoon mielenterveysyhdistyksen henkilGtietoja sisaltavat rekisteriselosteet perustuvat EU:n
tietosuoja-asetuksen vaatimuksiin ja sitda kautta yksityisyyden suojan toteuttamisena ja
yllapitona. Rekisterinpitdjan vastuut ovat olennainen osa hyvaa tietojenkasittelytapaa ja
hyvaa tiedonhallintatapaa, ja nédista on huolehdittava EU:n tietoasetuksen ja Suomessa
toukokuussa 2018 voimaan tulevan tietosuojalain mukaisesti koko tiedon elinkaaren ajan
tietojen kerdamisesta niiden havittamiseen tai arkistointiin saakka.

2.2 Tietotilinpdatoksen tietovarannot

Espoon mielenterveysyhdistys EMY ry:n hallussa olevat tietovarannot on kartoitettu
marraskuussa 2017 henkilGtietoihin liittyvien riskien tunnistamiseksi ja riskeihin
varautumiseksi. Tietovarannot koostuvat pdaasiassa rekisteritiedoista, joita EMY ry kayttaa
toiminnanohjauksessaan. Rekisteriselosteiden laatimisen yhteydessa madaritettiin kunkin
rekisterin tietojen luokitukset, henkilotietojen kasittelyn perusteet sekd rekisterdidyn ja
rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttaminen.



3 Rekisterdidyn oikeudet ja tietojarjestelman tietoturva

EU:n tietosuoja-asetus antaa rekisterdidyille uusia oikeuksia ja asettaa rekisterinpitajalle
velvoitteita. Rekisterdidyn oikeudet ovat: tietojen kerddamisestd, tietojen lahteestad ja
toimenpiteistd ilmoittaminen !, rekisterdidyn mahdollisuus tarkastaa omat tietonsa 2,
henkil6tietojen ké&sittelyn rajoittaminen 3, suoramarkkinointikielto # , profiloinnin ja
automatisoitujen paatosten kieltiminen?®, tietojen siirtiminen jarjestelmasta toiseen® ja
tietojen poistaminen (‘oikeus tulla unohdetuksi’)’

3. 1 Rekisteroidyn ja rekisterinpitajan oikeuksien ja velvollisuuksien toteuttaminen

Henkilotietojen kasittelyyn ei tarvita rekisterdidyn henkilén erillista suostumusta, koska
Espoon mielenterveysyhdistys EMY ry:ssa henkilotietojen kasittelyn peruste on rekisterdidyn
henkilon ja rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttaminen.

Jokaiselle henkilotietoja sisaltavalle rekisterille on laadittu kasittelysaannot ja
kayttooikeudet. Naiden toimenpiteiden avulla on varmistettu etenkin se, ettd henkilotietoja
oletusarvoisesti ei saateta rajoittamattoman henkilomaaran saataville ilman luonnollisen
henkilon myoétadvaikutusta.

Rekisterinpitdja, Espoon mielenterveysyhdistys EMY ry, ei luovuta rekisterissa olevia
henkilotietoja ulkopuolisille, paitsi rekisterdidyn ja rekisterinpitdjan oikeuksien ja
velvollisuuksien toteuttamisen tai Suomen viranomaistoimien niin edellyttdessa.
Rekisterinpitdja ei siirra rekisterissa olevia henkilotietoja EU:n tai ETA:n ulkopuolelle, paitsi
rekisterdidyn ja rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttamisen tai Suomen
viranomaistoimien niin edellyttaessa.

Espoon mielenterveysyhdistys EMY ry ei toteuta toiminnassaan rekisterdityjen tiedoilla
suoramarkkinointia, henkiloprofilointia tai automatisoitua paatdksentekoa. Rekisteroity voi
vaatia kirjallisesti itsedadn koskevien tietojen tarkistamista, muuttamista, poistamista tai
siirtdmistd, kaikkien rekisterdidyn ja rekisterinpitdjan oikeuksien ja velvollisuuksien
toteuduttua. Tiedot voidaan merkita arkistoiduksi/ ei-aktiiviseksi jo tatd ennen. Poistettuja
tietoja ei arkistoida.

3. 2 Tietojdrjestelmadn tietoturva

Espoon mielenterveysyhdistyksen tietojarjestelma ja rekisterien tekninen tietoturva on
selvitetty  rekisteriselosteiden  laadinnan  yhteydessda  tehdylla riskiarvioinnilla.
Tietojarjestelman tietokannat, tietokoneet ja muut laitteet on suojattu asianmukaisilla
tietoturvaprofiileilla, tietoturvaohjelmistoilla, palomuuriratkaisuilla ja muilla luotettavilla
suojausmenetelmilld. Tietojarjestelman laitteet tarkistetaan, huolletaan ja paéivitetaan
saannollisesti. Poistettavien laitteiden kiintolevyt rikotaan lukukelvottomiksi ja toimitetaan
sahko- ja elektroniikkalaitteiden (SER) kierratykseen.
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4 Henkilotietojen kasittelyn yllapito ja kehittaminen

Espoon mielenterveysyhdistyksessa saannollisesti toteutettavassa tietosuoja-arvioinnissa
tunnistetaan nykytilanteen analysoinnin kautta ilmenevia kehittamistarpeita seka niihin
liittyvda seurantaa ja raportointia. Kehittamistoimenpiteet voivat liittya esimerkiksi itse
tiedon laatuun tai tietojenkasittelyn prosessiin. Kehittamistoimenpiteet voivat liittya myos
uuden teknologian kayttoonottoon ja valmiuteen ottaa kdyttoon uusia tyovalineita.

Espoon mielenterveysyhdistyksessa laaditut rekisteriselosteet ja sisadanrakennettu
tietosuojaprosessi auditoidaan vuosittain ja sen perusteella tehddan tarvittaessa korjaavat
toimenpiteet tai parannukset prosessiin ja ohjeistuksiin. EMY ry:n henkildsté on koulutettu
ja ohjeistettu henkilorekisterien tietosuoja- ja tietoturvakaytantojen toimenpiteisiin. Lisdksi
uuden tyontekijan aloittaessa tai kun tyontekijan rooli vaihtuu, opastetaan tyontekijat EMY
ry:n tietosuojakaytanteisiin.



